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INTERNET-SCHUTZBRIEF

Gut vernetzt? Aber sicher!
Sicherheit fiir Sie und Ihre Familie vor Risiken des Internets

Sicher Surfen im Netz

Das Internet ist aus dem Alltag nicht mehr wegzudenken. Trotz zuneh-
mender Internet-Kriminalitét - wie z. B. Phishing-Angriffe oder Diebstahl
und Missbrauch personlicher Daten - mochte keiner auf die Vorteile der
vernetzten Welt verzichten.

Mit dem Internet-Schutzbrief der Barmenia konnen Sie sich und lhre
Familie vor Internet-Gefahren schiitzen. Und zwar nicht nur fiir den Fall
eines konkret eintretenden Schadens. Als vorbeugende MaBnahme bietet
lhnen die Barmenia das spezielle Online-Schutz-Radar: Eine Art ,Wéchter"
iiber lhre persénlichen Daten.

Damit das Netz nicht zur Stolperfalle wird, hilft Ihnen der Barmenia-
Internet-Schutzbrief mit diesen Leistungen:

>

Hilfe bei Identitatsdiebstahl durch das Online-Schutz-Radar
Durch das Online-Schutz-Radar wird das Internet und das sog. Darknet
taglich, rund um die Uhr nach Ihren persénlichen Daten ,gescannt”.
Sie bestimmen selbst, welche Daten auf diese Weise auf ihre
Sicherheit Giberpriift werden sollen (z. B. Kreditkarten-/Bankdaten,
Social-Media-Accounts etc.). Wenn Eintrage, zum Beispiel [hre Kre-
ditkartendaten, im Internet oder Darknet gefunden werden, werden
Sie von der Barmenia per E-Mail benachrichtigt. So kdnnen sie sofort
erkennen, ob Ihre Daten missbrauchlich genutzt werden (z. B. ob
Fremde mit Ihren Identitatsdaten Online-Einkdufe vornehmen).

Auch Ihre Kinder kdnnen Sie schiitzen!

Sind Ihre Kinder in sozialen Netzwerken aktiv, kénnen - durch das
Online-Schutz-Radar - z. B. deren Facebook-Posts, Tweets und
Instagram-Seite auf potenzielle Risiken von Internet-Mobbing und
andere verdéchtige Aktivitdten gepriift werden. Sind solche Risiken
erkennbar, werden Sie umgehend per E-Mail benachrichtigt.

Hilfe bei Rufschadigung/Cyber-Mobbing

Rufschédigende und verleumderische Eintrage in Social-Media-Netz-
werken sind leider keine Seltenheit mehr. Inshesondere bei Jugend-
lichen ist das sogenannte Cybermobbing ein trauriger Trend, der
schwerwiegende psychische Folgen haben kann. In Zusammenarbeit
mit externen Dienstleistern und Rechtsanwélten lasst die Barmenia
die gefundenen Beitrage mit rufschadigendem oder diffamierendem
Inhalt [6schen und abmahnen. Hierfiir ibernehmen wir die Kosten bis
zu 5.000 EUR (abziiglich eines Eigenanteils von 50 EUR) je Leistungs-
fall und Jahr.

Psychologische Akutintervention

AuBerdem wird fiir das Opfer von Cyber-Mobbing bei Bedarf ein
Kontakt zu einem Psychologen hergestellt und eine psychologische
Akutintervention eingeleitet.

>
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EINFACH. MENSCHLICH.

Datenrettung

Wenn durch einen Defekt an der im privat genutzten PC, Notebook/
Laptop, Smartphone oder Tablet installierten Festplatte oder - trotz
Virenscanner/Firewall - durch Schadsoftware (Viren/Wiirmer) Daten
nicht mehr abrufbar sind und wiederhergestellt werden missen,
iibernehmen wir die Kosten fiir die Wiederherstellung (bis zu

500 EUR alle 3 Jahre).

Telefonische Rechtsberatung
fiir eine erste telefonische Hilfe beispielsweise bei Abmahnung
wegen des Vorwurfs eines illegalen Downloads.

Informieren Sie sich unverbindlich.
Barmenia Allgemeine Versicherungs-AG
Barmenia-Allee 1

42119 Wuppertal

Telefon: 0202 438 3637
info@barmenia.de

www.barmenia.de



